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摘 要：SDN 最重要的 3 个特征是转发控制分离、集中控制和开放接口，现阶段 SDN 的产品和系统尚未成熟，

运营商通过 RR+、PCE 等技术逐步实现 IP 网络的集中控制功能，是传统 IP 网络向 SDN 演进的有效途径。首先

分析了 SDN 在广域网的应用系统的架构和各层的主要功能，并对其典型应用，如路由优化调度、流量均衡调

度及智能化路径管理等进行了说明。
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Abstract： Three key points of SDN are decoupling of data plane and control plane， centralized control and open

interfaces. Some carriers develop a SDN application system based on RR+ or PCE technology in order to achieve

the centralized control function on traditional IP WAN. The architecture and development suggestions of the SDN

application system were presented， and some typical functions， such as routing optimizing， traffic balanced

scheduling， paths intelligent arrangement and so on， were described.
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1 引言

当前，SDN 正逐步实现从理论到标准、从技术到产品、

从部署到服务的过程，业界从数据中心、骨干网、接入网和

移动核心网多个应用场景研究 SDN 的应用和实践 ［1］。 从 IP

广域网的角度看，传统网络在流量调控、路由优化、业务差

异化调度等方面面临挑战，传统分布式路由计算的网络架

构难以满足日益增长的网络业务和质量要求。 SDN 技术提

出了集中的网络管控模式， 将传统网络架构分拆为应用、

控制、转发分离的架构，从而增强对网络业务的调度管控

能力。作为全新的网络架构技术，SDN 的主要特征 ［2］包括以

下几个方面。

（1）控制平面和数据平面分离

控制平面独立，采用通用硬件处理实现；控制平面和

数据平面采用标准接口（如 OpenFlow），通用硬件只完成必

要的转发功能。

（2）网络智能和状态逻辑上集中化

业务逻辑、路由计算、转发表项等实现集中管理和调度。

（3）从应用的角度看，下层网络被抽象出来

网络具备可编程性，可实现自动化管理；网络更加灵

活，具备更强的扩展性。

SDN 强调通过软件的方式来定义网络的行为，提升网
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图 1 SDN 在 IP 广域网的应用系统功能架构

络控制调度能力， 为网络优化提供了很好的思想和手段，

其架构具有普遍适用性。但是，SDN 在技术标准、系统和设

备实现方面面临成熟度需提升的问题。SDN 的应用一方面

要考虑技术的可行性，即现有网络的支持度；另一方面要

考虑现实的应用场景，从运营需求和用户需求出发逐步试

点和推进。

2 SDN 在 IP 广域网的系统实现

传统 IP 网络主要采用 IGP （interior gateway protocol，

内部网关协议） 作为内部路由的计算， 采用 BGP（border

gateway protocol，边界网关协议）实现网络自治系统间的路

由通告，路由作为流量转发的关键依据，一直是网络管理

者关注的重点。 对于 SDN 在 IP 广域网上的实现， 业界有

专家提出了“传统网络→ RR+→ PCE+→ SDN”的演进方

法和步骤 ［3］，从而较好地保障了网络的原有投资，实现了网

络的平滑升级。 在第一阶段，SDN 在 IP 广域网的应用系统

主要是在传统网络叠加增强的路由反射（RR+）模块，围绕

全网路由的分析及优化，同时结合流量管理、业务质量检

测等能力，在一定程度上实现传统网络的集中路由、路径

和流量的控制 ；第二阶段 ，网络设备需要支持 PCEP 的功

能，对流量在网络内部的路径进行精细控制，提供多种控

制手段和策略，完全控制隧道的路径计算和建立 ［4］。

从现网情况看， 传统的 IP 广域网都建设了相应的网

管系统， 网管系统经过长时间的迭代开发， 除了传统的

FCAPS（故障、配置、计费、性能、安全）管理能力，还根据 IP

网络的特点拓展了业务管理、维护管理、综合分析等功能

模块，实现了对 IGP／BGP 路由的全局管理、流量流向分析、

VPN 业务自动开通和业务管理等功能。SDN 的业务编排及

网络控制模块可以添加到网管系统中，充分利用已有的拓

扑、路由、流量、质量测试等维护管理能力。 图 1 是其中一

种 SDN 在 IP 广域网的应用系统的系统架构。

该系统功能架构基于软件的分层思路，整个架构划分

为应用层、产品管理、业务编排、网络控制、运维管理（包括

业务管理和网络管理）、网络数据库等，以虚拟化与接口插

件化为基础实现各部分间的融合交互和灵活调用。 各层的

主要功能如下。

应用层处于架构的最上层， 是面向用户的核心价值所

在，通过开放 API，支持第三方、用户自定义、内部运维管理。
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图 2 传统 RR 选路存在问题的示意

（1）产品管理

以产品形态满足服务需求， 提供产品目录、 产品规

格、定价策略、产品套餐，把应用变成可销售的产品，从而

加速网络业务创新从创意到上线。

（2）业务编排

基于业务约束条件， 通过模型驱动和跨域资源协同

将各种网络服务单元基于各种策略进行有序地安排和组

织，提供差异化的网络业务创新。

（3）网络控制

将底层网络资源抽象成可操作的信息模型提供给上

层， 并将上层的网络需求转化为底层的网络控制指令，下

发到网络设备中，从而封装并开放网络能力，屏蔽南向差

异，实现网络按需控制。

（4）运维管理

聚焦业务管理和网络管理，包括监控基础设施、控制

器及整体架构涉及的网元运行情况， 并利用 SLA、QoE 等

技术，实现业务质量与网络运行的协同感知。

（5）网络数据库

面向产品、 业务和资源， 采集和存储网元的运行信

息、网络资源信息及业务质量信息等，支持对日志、告警、

信令等非结构化数据的分布式存储和数据挖掘，实现数据

的共享和分析。

SDN 在广域网的典型应用中，增强的路由管理模块是

实现路由层面集中智能控制的关键，包含以下能力。

（1）IGP 路由管理

通过建立 ISIS 的 “哑 邻 居 ”的 方 式 ，获 取 全 网 的

IGP 路由 ，能描绘 IGP 路由拓扑 ，对 IGP 路由波动进行

监控 ，对存在多条链路 （IGP 连接 ）的端口 IP 地址进行

分析等 。

（2）BGP 路由管理

通过建立“哑”peer 方式，实时获取 BGP 路由信息，实

现对 BGP 路由事件的实时监控， 实时路由表及路由变化

的查询、路由告警功能等。

（3）RR+功能

RR+能力是基于传统 RR 能力的扩展功能，可根据业

务编排模块的要求向指定路由器反射指定的 BGP 路由信

息， 如改写下一跳 （next-hop）、 调高路由 local preference

值 、添加 community 标记等操作 ，从而引导流量按照网络

管理者的要求进行调度。

3 SDN 在 IP 广域网的典型应用

3.1 路由优化调度

路由优化调度的一个重点应用是解决 IP 广域网中

传统 RR 在路由反射中存在的缺陷 。 传统 RR 是从邻居

节点收到路由后 ，按照 BGP 选路规则优选其一 ，然后把

优选的路由发送给其他所有邻居节点 。 优选规则中的

IGP 开销值是 RR 本身到 BGP 下一跳 （通常是路由发布

者 ）的值 ，这个规则在实际网络中会带来路由不优的问

题，如图 2 所示。

具体分析如下。

· R1 和 carrier A 相连 ，R6 和 carrier B 相连 ， 刚好

carrier A 和 carrier B 都通告 prefix 1 的 BGP 路由。

· 传统 RR 收到 R1 和 R6 通告的 prefix 1 的路由，根

据选路规则，从 IGP 开销的角度看，RR 到 R1 的开

销要比 RR 到 R6 的小，RR 选择到 R1 为最优路由

向所有 iBGP 邻居进行反射。

· AS 3 去往 prefix 1 的流量路径是 R3→R2→R1→

（prefix 1），为最优路径。
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图 3 IP 广域网流量不均分析示意

· AS5 去往 prefix 1 的流量路径：R5→R4→R3→R2→

R1→（prefix 1），不是最优路径。

由于现实网络中常常会存在相同路由多出口的情况，

传统 RR 的选路会导致次优路由产生 ， 流量会走 “长路

径”，从而影响业务质量。因此需要实现基于“源目的”的路

由反射增强机制， 其中基于源目的 IGP 最短路径的 BGP

路由反射是较为有效的方法，其实现原理如图 3 所示。

主要实现原理如下所述。

（1）RR+部署

在网络中叠加 RR+路由管理模块，RR+从传统 RR 获

取全网 BGP 路由，同时和 R1～R6 等设备建立 BGP 邻居关

系，R1～R6 向 RR+发送 best-external 路由。 同时，RR+可以

向 R3、R5 反射指定的路由。

（2）多出口路由信息计算

RR+对接收到的全部路由进行归并计算，找出有多个

出口 （next-hop）且 BGP 选路属性 （local 值 、AS path 长度 、

MED）相同的 prefix 及其路由集合（这些路由需要通过 IGP

metric 进行路由优选）。

（3）源和出口间的 IGP metric 计算

IGP 路由分析模块在采集全网 IGP 路由的基础上，计

算源（R3、R5）与各出口（R1、R6）之间的 IGP metric。

（4）RR+优选路由反射

结合源与各出口之间 IGP metric，选择路径最短的一

个出口作为主选路径， 通过管理员确认或者自动方式，向

R3、R5 分别反射最优路由， 该最优路径的 local preference

值比传统 RR 反射的路由要高。

（5）R3、R5 接收到 RR+反射的优化后的路由，自动适

配为最优的路由路径， 此时，AS 3 去往 prefix 1 的流量路

径为 R3→R2→R1→（prefix 1），AS5 去往 prefix 1 的流量

路径：R5→R6 →（prefix 1）。

因此，系统通过 RR+及 IGP 最短路径相结合的优化算

法，可以有效规避传统 RR 选路的缺陷 ，提升网络的转发

效率和用户体验。 此外，还需要实现 RR+模块的路由撤销

和不间断检查机制，如系统应能定时分析现存的多路径路

由，如果发现增加，向源路由器反射路由；如果发现减少，

可撤销所反射的路由。

3.2 流量均衡调度

在 IP 广域网上 ，由于用户的分布不均 、业务特发性

等原因经常存在局部流量不均衡的现象 。 如图 4 所示 ，

网络片区 B 的流量流入网络片区 A，流量分担在链路 1～3

上。 流量的目的端可能是各个城域网或 IDC，由于其用户

规模或业务存在着巨大差异，这几条电路的流量容易出现

不均的情况，情况严重时部分电路已经发生拥塞而部分电

路还处于轻载。 这类现象容易出现在国际互联电路、国内

运营商间的互联互通电路以及国内骨干网的省际电路等

场景。

网络局部流量不均的情况涉及路由、流量和业务层面

等诸多复杂的因素，同时流量动态变化快，要进行人工干

预基本不可行，因此一直是困扰运营商的难题。

RR+的出现使路由层面的集中管理变成可能，网络管

理者可以在流量可视化的基础上，有针对性地改变指向片

区 B 的部分路由，如修改 iBGP 路由的 next-hop 参数等，从

而引导部分流量，实现这几条链路上的流量均衡。

基本流量调度功能步骤如下所述。

（1）流量流向可视化分析

通过 NetFlow 分析各条分担电路的流量流向情况，展
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图 4 基于源目的 IGP 最短路径的 BGP 路由优化示意

现以城域网／IDC 为单位的流量流向 TopN 分析数据，包括

链路组、 详细链路的日／月流量波动图以及流入各个城域

网／IDC 的流速以及占比，为流量调度提供基础数据和调度

依据。

（2）预设流量调度策略

网络管理者将流量调度的要求（如调度的流量流向、

调度方式、调度时间等）转化为路由策略，即指定目标地址

的 iBGP 路由将发送到网络 B 片区的路由器上， 这些路由

的 next-hop 参数能够指定， 同时 local preference 值比传统

RR 反射的路由大。

（3）网络仿真

在定制的流量调度策略实施前，可先进行网络仿真，

展现中继链路利用率发生变化的 TopN 链路， 若链路利用

率超过预设的门限将产生告警， 用户可选放弃策略的调

度。若中继链路利用率不越限，可通过用户确认，开始实施

流量调度。

（4）流量调度策略执行

通过 RR+反射定制的 iBGP 路由（根据 AS、community

属性匹配目标网络路由）到网络 B 部分的路由器，通过改

变路由引导流量走向。

（5）分析功能

系统能输出策略应用分析报告，内容包括如下方面：

· 策略名称、策略状态（启用、停用、停用原因等）、创建

时间、启用时间、停用时间、策略执行消耗时间等；

· AS 号、流入城域网或 IDC、设定的出口、规划的出口；

· 调度对象总流速、经设定出口流速；

· 提供链接查看规划出口以及设定出口链路组、详细

链路调度前后流速对比、时延、分组丢失率等网络

质量对比。

以上是流量均衡调度的基本步骤，在系统实现中还希望能

做到自动化的均衡能力，要解决的几个关键问题如下所述。

（1）划分可调度区域

需要在系统中指定哪些目标地址段的流量可以被调

度，可以根据 AS 号或 community 进行划分。

（2）建立流量调度数据库

流量调度数据库用于维护被调整的 AS 列表及相关

必要信息，作为流量仿真及流量调度的依据。 该数据库用

以指导 RR+如何进行路由的集中控制。

（3）自动化调度的触发和优化

网络管理者可以根据需要设定自动化调度的触发条

件，一种较为方便的方法是通过计算标准差的方式，如果

利用率的离散度比较大，可以实施调度，离散度变小，意味

着调度达到了成效。

（4）调度路由的新增和撤销

新增时，RR+根据 AS、community 属性匹配目标网络

路由，修改路由的下一跳为新出口，向源路由器反射路由。

需要撤销路由时，RR+根据 AS、community 属性查找已反射

的目标网络路由，向源路由器发送该路由的 withdraw 消息。

3.3 智能化路径管理

运营商的 IP 广域网与其他多个运营商存在互联互通

的关系，同一个用户 （相同的路由 ）可能会通过不同的互联

运营商通告进来，存在多条出口路径情况，如图 5 所示。

用户位于 AS1 中，要访问远端的服务器，由于 carrier A

和 carrier B 都通过 eBGP 宣告了 prefix 1 的路由， 因此存
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图 5 用户多出口路径情况示意

图 6 基于业务质量的路径管理示意

在多条出口路径的情况 ， 一条路径是 AS1→…→R5→

carrier B→服务器；另一条路径是 AS1→…→R7→carrierA→

服务器。 这两条路径的服务质量会发生波动，某些时段 R5

出口质量最优，R7 出口较差，在某些时段则相反。 传统网

络中 RR 的选路相对比较固定，并不会根据业务的质量情

况进行调整。

为了给客户提供长期质量保障服务，SDN 近期应用系统

可以实现基于业务质量的路径管理机制，其原理如图 6所示。

实现步骤如下所述。

（1）分析用户路由的多路径信息

根据用户访问目标服务器的 IP 地址信息， 通过收集

边缘业务路由器的路由，获取服务器的所有出口路由器。

（2）业务质量测试

业务质量测试系统从出口路由器（R5、R7）分别发起

到服务器的 ping 测试或业务质量测试（如 HTTP 测试），从

靠近用户的路由器 （R1） 发起到出口路由器 （R5、R7）的

ping 测试，同时通过位于 AS1 内的探针发起到服务器的业

务质量测试（用于对实施效果的评估依据）。

（3）路径质量评估

根据质量测试结果， 分析不同的两条路径的质量优

劣，如把分段测试的时延相加进行比较，同时可设定一个

阈值，如两条路径的时延偏差小于 10%则不做处理，以避

免引起用户访问路径的频繁波动。

（4）路径优化调度

当系统发现用户的当前主用出口质量劣化， 同时两

条路径的质量差别超过一定阈值，系统即可实施路径优化

调度，通过 CLI 将指令发到备用边界路由器，将备用出口

的路由优先级提高（提高 local preference 值），从而将流量

引导到质量更好的备用出口。

4 结束语

本文提出的 SDN 在 IP 广域网的应用系统， 充分利用

了现有 IP 网络的资源和能力， 对现网的改造小且易于实

施，适应了 SDN 技术融合发展趋势。 系统在实际应用中有

效提升了网络资源利用效率和业务感知，为用户差异化服

务提供了新的思路和方法。 由于系统需要对网络的整体和

细节有通盘的了解， 因此需要与原有网管系统紧密关联，

后期需要在自动化调度能力上加以完善，才能具备灵活商

用的能力。 未来随着网络设备逐步支持 PCEP、OpenFlow、

segment routing 等技术和协议，逐步实现控制转发分离，网
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络的集约化和智能化水平将逐步得到提升。
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